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Т ерминологические рекомендации в области защиты детей 
от сексуальной эксплуатации и сексуального насилия 



Сексуальное насилие над детьми 
онлайн
Сексуальное насилие онлайн включает в себя любые формы сексульного насилия 
в отношении детей, связанные с онлайн-пространством. 

1. Сексуальное насилие, которое совершается в интернете (например, онлайн-
груминг)

2. Сексуальное насилие, совершаемое офф-лайн, которое затем 
распространяется онлайн (через фото или видео)

Само по себе не является новой формой сексуального насилия. Разные формы 
насилия осуществляются посредством онлайн-технологий, которые облегчают 
доступ к детям.

Виртуальное сексуальное насилие - искусственно созданные реалистичные 
образы детей, которые участвуют в действиях сексуального характера. Без участия 
реальных детей



Распространенность
Доклад ЮНИСЕФ «Children in a Digital World» (Дети в цифровом мире)
● Ежедневно более 175 тысяч детей заходят в интернет
● Каждый третий пользователь интернета – ребенок

Global Threat Assessment 2019
● Более 45 миллионов уникальных фото и видеоматериалов с сексуальным 

насилием над детьми в базе Европола

Солдатова Г.У., Ртищева М.А., Серегина В.В. (2017)
● 33% обращений на линию помощи «Дети онлайн связаны с проблемой 

сексуальных домогательств



Виды сексуального насилия онлайн

● Онлайн-груминг - сексуальное домогательство в Интернете
● Секстинг – самостоятельное создание и обмен сексуальными 

изображениями и/или сообщениями
● Сексуальное вымогательство, в том числе с помощью шантажа, 

угроз, побуждение ребёнка к совершению половых актов перед веб-
камерой 

● Онлайн-трансляция сексуального насилия

Секстинг и сексуальное вымогательство  могут быть составными 
частями груминга



Онлайн груминг

Цели онлайн груминга: 

1. личная встреча с ребенком 
2. получение материалов интимного характера (с целью продажи, 

распространения или для подготовки к будущему сексуальному 
контакту) 

3. действия сексуального характера онлайн
4. вовлечение в проституцию, торговлю людьми



Стратегии онлайн-груминга

1) шантаж, угрозы, оскорбления, провокативные высказывания  

2) комплименты, выпрашивание, формирование доверительных 
отношений

В некоторых случаях - обман, предоставление ложной информации 
о себе, обещание вознаграждения, провокации (сравнение со 
сверстниками)



Стадии онлайн-груминга

● Нахождение жертвы
● Установление контакта
● Развитие отношений
● Оценка риска
● Создание впечатления особого, уникального характера 

отношений
● Использование сексуального содержания



Сексуальная эксплуатация детей 
онлайн

●Подчеркивает факт использования Интернета в качестве средства 
сексуальной эксплуатации детей.

●Включает все акты сексуальной эксплуатации, совершенные в 
отношении ребёнка, которые на определённом этапе имеют связь с 
онлайн-средой.



Формы сексуальной эксплуатации

1. Эксплуатация во время нахождения ребенка в сети 
(манипулирование ребёнком, использование угроз/побуждение 
ребёнка к совершению половых актов перед веб-камерой)

2. Выявление потенциальных детей-жертв и / или груминг в 
интернете с целью их сексуальной эксплуатации (независимо 
от того, осуществляются ли последующие действия в онлайн- 
или в оффлайн-режиме)

3. Создание, распространение, продажа, хранение материалов 
сексуальной эксплуатации детей или сознательное получение 
доступа к таким материалам



Особенности использования интернета

● Анонимность/ощущение анонимности 
● В случае блокировки сайта – возможность быстро восстановить 

данные с измененным названием ресурса
● Возможность “выбора” потенциальной жертвы - ознакомиться с 

личными интересами, посмотреть фотографии, узнать о жизни 
ребенка, оценить возможности доступа



Вовлечение в торговлю людьми: роль 
интернета

● Dark Web – доски объявлений, чаты, сайты
● Объявления о вакансиях на сайтах частных объявлений
● Таргетированная реклама
● Мессенджеры: знакомые/родственники
● Сайты/приложения для знакомств
● Веб-кам 



Социальный приют для детей 
«Транзит»: характеристика ситуации

● Основные страны исхода - страны Центральной Азии
● В роли рекрутеров выступают, как правило, знакомые или 

родственники ребенка
● Приглашают на работу/учебу в Россию
● Оплачивают транспортные расходы – переводят деньги или 

отправляют электронный билет
● Основные средства коммуникации - мессенджеры Imo, 

WhatsApp, Viber, Telegram и социальные сети — ВКонтакте и 
«Одноклассники»



Особенности
● Скорость обмена информацией
● Снижение контроля со стороны членов семьи/сообщества
● Сокращение дистанции между рекрутером и/или 

эксплуататором и потенциальной жертвой
● Упрощение денежных транзакций



Торговля людьми, СЭД: использование 
интернета

● Онлайн-технологии – средство воспроизведения традиционных 
механизмов рекрутинга: объявления о трудоустройстве/возможности 
обучения в другой стране на сайтах или в группах в соц. сетях, общение 
со знакомыми, которые предлагают работу, веб-кам агентства  и т. п.

● Онлайн-технологии– средство применения новых механизмов 
рекрутинга: рекрутер может искать потенциальную жертву по 
определенным параметрам, имеет более свободный доступ к жертве, 
дольше может скрывать свою личность  

Во всех случаях сокращаются сроки вовлечения в торговлю людьми и СЭД, 
снижается контроль со стороны членов семьи и знакомых.



Барьеры для выявления

● Технология deepfake, которая позволяет реалистично заменить 
лицо одного человека в видео-ролике на лицо другого

● Изображения/видео могут автоматически удаляться
● Шифрование, анонимизация данных (VPN, TOR)



Направления профилактики

● Работа с детьми: профилактические занятия/мероприятия в 
школах, повышение информированности

● Информирование специалистов, работающих с детьми
● Повышение осведомленности родителей

● Использование результатов исследований в профилактике



Профилактика: работа с детьми



Профилактика: работа со 
специалистами

● Работа со специалистами в 10 регионах России по трем 
направлениям: оказание помощи детям, профилактика, 
повышение информированности

● Подготовка методического пособия «Сексуальное насилие над 
детьми: профилактика и оказание помощи»



Профилактика: работа с детьми и 
родителями
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