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ТЕХНИЧЕСКИЕ ИЛИ СОЦИАЛЬНЫЕ УГРОЗЫ? 

ТЕХНИЧЕСКИЕ 
УГРОЗЫ

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ

• Вредоносные компьютерные 
программы

• Фишинг

• «Взлом» аккаунтов

• Вовлечение в контрукультурные и 
деструктивные сообщества

• Кража конфиденциальной 
информации

• Сетевая травля

• «Сетевые хищники»

• Шантаж

• Компрометация учетных записей 
родителей



СТАРЫЕ УГРОЗЫ, НОВЫЕ СРЕДСТВА КОММУНИКАЦИИ

• Отсутствие границ личного 
пространства

• Предельно простой доступ к контенту

• Эффект «аватара» 

• Непонимание угроз и низкий уровень 
компьютерной грамотности в целом



ЧТО 

ТЕХНИЧЕСКИЕ 
УГРОЗЫ

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ

• Вредоносные компьютерные 
программы

• Фишинг

• «Взлом» аккаунтов

• Вовлечение в контрукультурные и 
деструктивные сообщества

• Кража конфиденциальной 
информации

• Сетевая травля

• «Сетевые хищники»

• Шантаж

• Компрометация учетных записей 
родителей



ТЕХНИЧЕСКИЕ УГРОЗЫ



ОНЛАЙН-ИГРЫ КАК ОТРАЖЕНИЕ РЕАЛЬНОГО МИРА



ОСНОВЫ БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ

XX ВЕК XXI ВЕК

• Не переходить дорогу на красный 
свет

• Не заходить в подъезд с 
незнакомыми взрослыми, не 
реагировать на их приглашения 
пойти куда-либо

• Не рассказывать о том, когда 
никого не бывает дома, не 
хвастаться дорогими покупками, не 
оставлять ключи от дома без 
присмотра

• Не переходить по 
подозрительными ссылкам

• Не общаться с незнакомыми 
взрослыми (и не только) в соцсетях, 
не реагировать на приглашения 
перейти в видеочат или прислать 
фотографии

• Не публиковать в соцсетях адрес, 
телефон, не рассказывать о 
дорогих покупках



ЕСЛИ МЫ НЕ БУДЕМ УЧИТЬ ДЕТЕЙ, ИХ НАУЧАТ ДРУГИЕ

Енот погромист: «Я продавал троян-стилер в образовательных целях. 
Помочь людям выбраться из нищеты таким образом, это лучше чем 
давать им   только одну возможность для жизни - жрать спайсы по 
подъездам!»



ОСНОВЫ ВЫЖИВАНИЯ В СОВРЕМЕННОМ МИРЕ

• Критическое мышление

• Компьютерная грамотность

• Знание и понимание угроз

• … технические средства защиты



НЕБОЛЬШОЙ КАМЕНЬ В ОГОРОД

(ЗАПРЕЩАЕТСЯ)
6.3.4. загружать, хранить, публиковать, распространять и предоставлять 
доступ или иным образом использовать любую информацию, которая:

(в) является вульгарной или непристойной, содержит порнографические 
изображения и тексты или сцены сексуального характера с участием 
несовершеннолетних;



КОНТАКТНЫЕ ДАННЫЕ

Ведущий аналитик компании 
«Инфосекьюрити»

vurasko@in4security.com

Вураско Александр

+7 (903) 787-17-89

СПАСИБО ЗА ВНИМАНИЕ!
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