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Кратко обо мне
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• Юридический стаж – 18 лет

• Опыт работы:

 консультант (Старший юрист в Goltsblat BLP),

 внутренний юрист (Директор по правовым вопросам, 
CEE & Turkey в Kimberly-Clark),

 Главный юрист по защите персональных данных в 
блокчейн-проекте MidHub (разработка SSI платформы)

• Член RPPA, Со-председатель кластера РАЭК
Privacy&Legal Innovation

Александр Партин

Партнер, Privacy Advocates
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Обсудим сейчас
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Что грозит бизнесу за «утечку»

Ответственность топ-менеджмента

Ответственность компании

Что делать?
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Что грозит бизнесу за «утечку»
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• Уголовная ответственность

• Административная ответственность

• Иски от граждан о компенсации морального вреда и возмещении 
убытков

• [для обработчиков] Иск от оператора ПДн

• Ухудшение деловой репутации

• Проверки со стороны регулятора
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Ответственность топ-менеджмента
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• Уголовная ответственность

Сейчас: отсутствует

В будущем: вероятна, но важны ДЕТАЛИ (формулировки)

• Административная ответственность (как должностных лиц)*

Сейчас: от 10 до 100 тысяч рублей (в зависимости от нарушения)

В будущем: от 300 тысяч до 1 миллиона рублей (в зависимости от 
нарушения, по информации о законопроекте)

*ВАЖНО: применяется к государственным и муниципальным структурам
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Ответственность компании
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• Административная ответственность

Сейчас: от 30 до 150 тысяч рублей (в зависимости от нарушения)

В будущем: от 600 тысяч до 10 миллионов рублей (в зависимости от 
нарушения, по информации о законопроекте)

*за повторное в течение года – от 0.1% до 3% от оборота

(но в пределах от 10 до 500 миллионов рублей)

• Иски от граждан о компенсации морального вреда

• Иск от оператора ПДн о возмещении убытков [для обработчика по 
поручению]
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Что делать после утечки?
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• Остановить утечку

• Сообщить об утечке регулятору

• Сотрудничать с регулятором в 

установлении фактов

• Снизить возможный вред гражданам

• Компенсировать ущерб гражданам*
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Скидки, бонусы, купоны, выплаты

Закрыть доступ к базе данных, устранить уязвимость

Уведомить пользователей об утечке, сбросить пароли

Отвечать на запросы вовремя, предоставлять 

документы и результаты расследования

В соответствии с порядком и сроками по 152-ФЗ

*По проекту – не менее 2/3 от обратившихся



Что делать до утечки?
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• Соблюдение требований 152-ФЗ

• Обучение персонала

• Тренировки реагирования на инциденты

• Инвестиции в ИБ
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Спасибо за внимание!
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alexander.partin@privacy-advocates.ru

+7 903 128-57-44
ТГ-канал «ПДн и все, все, все»

(@piiforever)

Контакты
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